
CONTRACTE DE SUBMINISTRAMENT DE LES 

 LLICÈNCIES D’ÚS DEL PROGRAMARI ANTIVIRUS 

PROCEDIMENT OBERT SIMPLIFICAT SUMARI 

Ref: LSEOSS/2024/02 

 
 

PLEC DE PRESCRIPCIONS TÈCNIQUES PEL SUBMINISTRAMENT D’UN 

PROGRAMARI ANTIVIRUS AVANÇAT AMB XDR PEL SISTEMA INFORMÀTIC 

D’HABITATGES MUNICIPALS DE SABADELL. - LSEOSS/2024/02 

 

1. Objecte del contracte 

Habitatges Municipals de Sabadell S.A. (VIMUSA) disposa en l’actualitat d’un 

programari antivirus per a la seguretat del sistema informàtica central basat en un 

producte d’ESET NOD32. 

L’ampliació progressiva del parc informàtic, l’increment d’atacs informàtics, els nous 

sistemes d’intrusió cada vegada més complexos, juntament amb l’evolució dels 

antivirus utilitzant la tecnologia XDR i d’IA, fan que tinguem la necessitat d’actualitzar 

el nostre sistema actual de detecció i seguretat dels fitxers de treball. 

L’objecte del present plec és el subministrament de 50 llicencies del programari: 

“SentinelOne Singularity Complete amb XDR”.  

 

2. Necessitats de contractació: 

 

 Detecció i Prevenció Avançades: Cal que utilitzi tecnologia avançada de 

detecció, com anàlisi heurístic, aprenentatge automàtic i intel·ligència 

artificial per identificar amenaces conegudes i desconegudes. 

 XDR Integrat: incloure capacitats de detecció i resposta estesa (XDR), això 

implica la capacitat de monitoritzar i respondre a amenaces a tota la xarxa. 

 Visibilitat Integral: visibilitat en temps real de l’activitat de la xarxa i del 

sistema. Això pot incloure registre d’esdeveniments, tràfic de xarxa i 

comportament d’usuaris. 

 Anàlisis de Comportament: La capacitat d’analitzar el comportament de les 

aplicacions i usuaris en temps real pot ser crucial per detectar activitats 

sospitoses o malicioses. 

 Automatització de Respostes: L’automatització de respostes i mitigació és 

essencial per respondre ràpidament a amenaces.  

 Actualitzacions Freqüents: Les amenaces evolucionen constantment, pel 

que és crucial que l’antivirus s’actualitzi regularment per abordar noves 

vulnerabilitats i amenaces emergents. 

 Rendiment Eficient: És important que l’antivirus no alenteixi el rendiment 

dels nostres sistemes i xarxes. 

 

3. Traspàs 

La data d’implantació serà com a màxim el 23/02/2024 i no caldrà fer la instal·lació 

de les llicencies. L’encarregada de fer aquesta implementació serà l’empresa 

contractada actualment, que presta el manteniment informàtic de VIMUSA. 
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4. Renovacions de les llicencies 

Per tal de facilitar, si s’escau, la tramitació d’altes o baixes d’usuaris, la subscripció 

de les llicències serà mensual. Atenent a la duració del contracte, no es podran 

subscriure llicències que sobrepassin el termini contractual. 

L’adjudicatari, mensualment, serà l’encarregat de registrar aquesta renovació davant 

del fabricant del producte abans que finalitzi el termini del suport de les llicències 

vigents. Si s’escau, VIMUSA podrà requerir la corresponent notificació de la 

renovació de Llicències. 

 

5. Distribuïdors 

Els licitadors hauran de ser distribuïdors autoritzats de SENTINEL. 

 

 


