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ACTA D’OBERTURA DEL SOBRE B

A Sabadell, a les 12:10 hores del dia 6 de setembre de 2022, mitjangant la plataforma electronica
Pixelware, la Mesa de contractacié designada en aquest procediment obert no subjecte a regulacié
harmonitzada per la contractacié administrativa del contracte de subministrament anomenat
“Subministrament, instal-lacié i integracié6 de les eines que formaran part del Centre
d’Operacions de Ciberseguretat de I’Ajuntament de Sabadell”, procedeix a I'obertura del sobre
B, basat en criteris de férmula , i, si s’escau, a adoptar la proposta de resolucié.

La Mesa de contractacio, en virtut del nomenament efectuat per acord de la Junta de Govern Local,
en sessio6 ordinaria de 25 de juliol de 2022, esta formada en aquesta fase pels seglients membres:

- El Sr. Gumersindo Guijosa Santos, cap servei de Tecnologia i Sistemes d’Informacio,
que actua com a President.

- El Sr. Xavier Sobré Yagiie, técnic d’administracié general, que actua com a Vocal suplent
designat per Secretaria i com a Secretari.

- La Sra. Laura Porras Marmol, técnica superior en Dret, que actua com a Vocal suplent
designada per Intervencio.
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1. OBERTURA SOBRE B, CRITERIS AVALUABLES MITJANGANT FORMULA

D’acord amb la lletra Y del quadre resum (annex 1 del plec de clausules administratives particulars
reguladores del contracte) els criteris de valoracié basats en féormula sén els seglents:

Criteris d’adjudicacié
;Dsn(t)esrg EavBa)luabIes mitjangant férmula Foérmula Ponderacid
1. Valoracié del pressupost DM 30 punts
P=—x30
OF
On:
P: puntuacié obtinguda
OM: Oferta més baixa
OF: Oferta del licitador
2. | SIEM: Numero d'origens de dades | Pgr origens de dades addicionals als especificats al plec| 10 punts
(17 en total), un punt per cada un fins a un maxim de 27
origens en total.
3. SIEM.'_ Integraci6 amb connector | Per la integracié del SIEM amb les seglients eines amb connector existent. 9 punts
preexistent - Active directory: 1 punt
- Paloalto:1 punt
- Mcafee: 1 punt
- Symantec: 1 punt
- Exchange: 1 punt
- Controladora Aruba: 1 punt
- Commutacié de xarxa CISCO: 1 punt
- NAC (Ofertat al plec): 1 punt
- WAF (Ofertat al plec):1 punt
4. | SIEM: Capacitat d’events per segon | Per gugment de la capacitat de processar fins a 2500eps i| 5 punts
100GB/diaris
5. | WAF: Sites addicionals Per sites addicionals als 10 dels plec, fins a un total de 15, | 10 punts
a 2 punts per site.
6. | WAF: Temps addicional Per mesos addicionals als 24 mesos requerits al plec, fins| 6 punts
a un maxim de 36, a rad de mig punt per mes addicional
7. | NAC: Llicencies addicionals d'accés | Per |licéncies d’accés addicionals a les 500 sol-licitades al | 10 punts
plec, fins a un maxim de 1000, a raé de 2 punts cada 100
llicencies addicionals
8. gfs‘g;llag‘egfac"é amb agents ja | Per |la integraci® amb agents ja disponibles als equips| 5 punts
client per determinar I'estat de salut del equip i poder
aplicar politiqgues d’accés als ports commutadors.
9. ]’.ZAei;is’[’;'sg’aC’é amb altres productes | Per |g integracio del NAC amb les segients eines amb | 5 punts
connector existent:
- Active directory: 1 punt
- Paloalto: 1 punt
- Mcafee: 1 punt
- Controladora Aruba: 1 punt
- Commutacié de xarxa CISCO: 1 punt
70. | Eina Conscienciacio Ciberseguretat: | Pgr desenvolupament de pindoles formatives addicionals | 5 punts
Pindoles formatives addicionals . . .. . ..
dins de I'eina per la formacié en ciberseguretat, addicionals
a les 10 requerides al plec, fins a un maxim de 15, a rad de
1 punt per pindola formativa
71. | Eina Conscienciacio Ciberseguretat: | Per |licencies addicionals a les requerides al plec (700) de | 5 punts
Usuaris addicionals . . .
la plataforma, fins a un maxim de 1000, a ra6 de 1 punt per
cada 60 llicencies addicionals
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De conformitat amb l'article 157.1 de la LCSP i la clausula 33 del Plec de clausules administratives,
la Mesa procedeix a I'obertura de les proposicions contingudes al sobre B, relatiu als criteris
avaluables mitjangant férmula, i a la lectura de les ofertes econdmiques, amb el seglient resultat:

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, SAU

Criteri Oferta Puntuacié

1. Valoracioé del pressupost 204.335,49 euros, IVA inclos 24,14 punts
2. SIEM: Namero d’origens de dades 10 addicionals 10 punts
3. SIEM: Integracié amb connector preexistent _ Active directory: Si 9 punts

- Paloalto: Si

- Mcafee: Si

- Symantec: Si

- Exchange: Si

- Controladora Aruba: Si
- Commutacié de xarxa CISCO: Si
- NAC (Ofertat al plec): Si

WAF (Ofertat al plec): Si

4. SIEM: Capacitat d’events per segon 2500 EPS i 100GB/diaris 5 punts
5. WAF: Sites addicionals 5 sites addicionals 10 punts
6. WAF: Temps addicional 12 mesos addicionals 6 pUntS
7. NAC: Liicencies addicionals d’accés 500 llicéncies addicionals 10 punts
8. NAC: Integracié amb agents ja instal-lats Permet la integracio 5 punts
9 NAC: Integracié amb altres productes ja existents - Active directory: Si 5 punts

- Paloalto: Si

- Mcafee: Si

- Controladora Aruba: Si
- Commutacié de xarxa CISCO: Si

10. Eina Conscienciacié  Ciberseguretat: Pindoles formatives | § pl' ndoles addicionals 5 punts
addicionals
11. Eina Conscienciacié Ciberseguretat: Usuaris addicionals 300 llicéncies addicionals 5 punts
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DAVINCI TECNOLOGIAS DE LA INFORMACION, S.L
Criteri Oferta Puntuacio
1. Valoracio del pressupost 182.942,95 euros, IVA inclos 26,96 punts
2. SIEM: Numero d’origens de dades 10 addicionals 10 punts
3. SIEM: Integracié amb connector preexistent - Active directory: Si 9 punts
- Paloalto: Si
- Mcafee: Si
- Symantec: Si
- Exchange: Si

- Controladora Aruba: Si
- Commutacié de xarxa CISCO: Si
- NAC (Ofertat al plec): Si

WAF (Ofertat al plec): Si

4. SIEM: Capacitat d’events per segon 2500 EPS i 100GB/diaris 5 punts
5. WAF: Sites addicionals 5 sites addicionals 10 punts
6. WAF: Temps addicional 12 mesos addicionals 6 punts
7. NAC: Liicencies addicionals d’accés 500 llicéncies addicionals 10 punts
8. NAC: Integracié amb agents ja instal-lats No presenta oferta 0 punts
9 NAC: Integracié amb altres productes ja existents - Active directory; Si 5 punts

- Paloalto: Si

- Mcafee: Si

- Controladora Aruba: Si
- Commutacié de xarxa CISCO: Si

10. Eina Conscienciacié Ciberseguretat: Pindoles formatives 5 pl'ndoles addicionals 5 punts
addicionals
11. Eina Conscienciacié Ciberseguretat: Usuaris addicionals 300 llicéncies addicionals 5 punts
ICA SISTEMAS Y SEGURIDAD, SL
Criteri Oferta Puntuacié
1. Valoracié del pressupost 164.407,72 euros, IVA inclos 30 punts
2. SIEM: Numero d’origens de dades 10 addicionals 10 punts
3. SIEM: Integracié amb connector preexistent - Active directory: Si 9 punts
- Paloalto: Si
- Mcafee: Si
- Symantec: Si
- Exchange: Si
- Controladora Aruba: Si
- Commutaci6 de xarxa CISCO: Si
- NAC (Ofertat al plec): Si
WAF (Ofertat al plec): Si
4. SIEM: Capacitat d’events per segon 2500 EPS i 100GB/diaris 5 punts
5. WAF: Sites addicionals 5 sites addicionals 10 punts
6. WAF: Temps addicional 12 mesos addicionals 6 punts
7. NAC: Llicencies addicionals d’accés 500 llicéncies addicionals 10 punts
8. NAC: Integracié amb agents ja instal-lats Permet la integracié 5 punts
9 NAC: Integracié amb altres productes ja existents - Active directory: Si 5 punts
- Paloalto: Si
- Mcafee: Si
- Controladora Aruba: Si
- Commutacié de xarxa CISCO: Si
10. Eina Conscienciacié Ciberseguretat: Pindoles formatives 5 pl'ndoles addicionals 5 punts
addicionals
11. Eina Conscienciacié Ciberseguretat: Usuaris addicionals 300 llicéncies addicionals 5 punts
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2. PROPOSTA DE CLASSIFICACIO DE LES OFERTES

Un cop aplicades les formules del plec, amb els resultats i puntuacions reproduides en el punt
precedent, la puntuacié total de cada licitadora és la seguent:

Numero Empresa NIF Puntuaci¢ total

1. ICA SISTEMAS Y SEGURIDAD. SL B88557061 100 punts

2. TELEFONICA SOLUCIONES  DE INFORMATICA Y | A78053147 94,14 punts
COMUNICACIONES DE ESPANA, SAU

3. DAVINCI TECNOLOGIAS DE LA INFORMACION, S.L B65794737 91,96 punts

Es detecta que l'oferta economica presentada per ICA SISTEMAS Y SEGURIDAD. SL conté
valors anormals o desproporcionats conforme I'article 149 de la Llei 9/2017, de 8 de novembre,
de Contractes del Sector Public, d’acord amb els parametres objectius que figuren en I'apartat Z del
quadre resum, descrits en l'article 85 del Reial Decret 1098/2001, de 12 d’octubre, pel que s’aprova
el Reglament general de la Llei de Contractes de les Administracions Publiques.

D’acord amb l'article 149.4 i la clausula 34 del PCAP es requerira a 'empresa primera classificada
perqué justifiqui la seva oferta en un termini suficient perqué justifiquin i desglossin raonadament i
detalladament el baix nivell de preus o de costos.

Aixi mateix, en tant que la solucié proposada per aquesta mateixa empresa no aporta documentacio
i/o manual sobre la integracié, configuracié i sobre les capacitats de I'eina en general, requisit
indispensable per avaluar correctament 'oferta presentada, es considera que cal precisar el contingut
d’aquesta, motiu pel qual, d’acord amb l'article 176.1 de la LCSP, se la requerira per tal que aclareixi
el contingut de I'oferta amb informacié complementaria en la que aporti, en relaci6 a l'oferta del
SIEM, informacié sobre els agents que recopilaran les dades de la infraestructura municipal i en la
que s’identifiqui si es tracta dagents ja desenvolupats i en producci6 o pendents de
desenvolupament. En tot cas, se li dara recordatori de que només es permés que aporti la
documentacid sol-licitada i que en cap cas es podra modificar el contingut de I'oferta ni proposar-ne
una de nova, en virtut dels principis d’igualtat de tracte, no discriminacioé i transparéncia recollits a la
LCSP.

Per aquest motiu, s fa constar que la classificacié anteriorment elaborada per aquesta Mesa és
provisional, a 'espera de que I'empresa ICA SISTEMAS Y SEGURIDAD. SL justifiqui correctament la
seva oferta econdmica presentada, que conté valors anormals o desproporcionats.

En aquest sentit, la Mesa de contractacié acorda requerir al Servei de Tecnologia i Sistemes
d’Informacié I'elaboracié d’un informe técnic en el que es deixi constancia de I'oferta amb valors
anormals o desproporcionats, dels calculs duts a terme i de si, un cop rebuda la justificacio per part
de 'empresa, aquesta és considera justificada i viable.
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| sense cap més assumpte que tractar a les 12:25 hores es dona per acabat aquest acte, del qual
s’estén la present acta, per deixar-ne constancia i que signen els membres de la Mesa, que donen
fe per mitja de la signatura electronica que certifica, amb independéncia del dia que es dugui a
terme I'esmentada signatura, el contingut de I'acta i la celebracié en el lloc, data i hora indicats.

Guijosa Santos, Gumersindo

CAP DEL SERVEI DE TECNOLOGIA | SISTEMES
D'INFORMACIO

20/10/2022 12:04

Gumersindo Guijosa Santos
President

Porras Marmol, Laura
TEC.SUP.EN DRET, ESP.
DRET LOCAL

24/10/2022 09:09

Laura Porras Marmol
Vocal

Sobre Yague, Xavier |
TECNIC ADMINISTRACIO
GENERAL

20((ABEBBER Yagiie

Vocal i Secretari
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