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PLEC DE PRESCRIPCIONS TÈCNIQUES PEL SUBMINISTRAMENT DE DOS 
TALLAFOCS PEL SISTEMA INFORMÀTIC CENTRAL DE L’AJUNTAMENT DE 
SABADELL 
 
 

1. Objecte del contracte 
 
L’objecte del present plec és l’adquisició d’un clúster de tallafocs per renovar el clúster 
actual que protegeix el Sistema Informàtic Central de l’Ajuntament de Sabadell, així com 
adquirir les subscripcions de seguretat necessàries per garantir la protecció contra atacs 
externs i intrusions per un període de 3 anys i el manteniment del maquinari pel mateix 
període.  
 

2. Existència de lots.  
 
El present contracte no es divideix en lots. 
 

3. Descripció i requeriments tècnics.  
 
L’Ajuntament de Sabadell disposa de dos equips de seguretat de xarxa perimetral Palo 
Alto Networks PA-3020, configurats en un clúster actiu-actiu. Aquests equips protegeixen 
la xarxa municipal enfront d’atacs externs i d’intrusions. A part, permeten establir 
connexions segures amb altres entitats i també, són l’eina emprada durant el confinament 
per la pandèmia de Covid-19 per permetre el teletreball al conjunt de la plantilla municipal.  
 
L’Ajuntament vol renovar aquest equipament de seguretat crític, ja que properament 
quedarà sense suport del fabricant per considerar-se equips obsolets. Per simplificar la 
migració dels dos tallafocs i garantir la compatibilitat amb la plataforma ja instal·lada, es 
volen adquirir dos tallafocs Palo Alto PA-3220. Aquest model és l’actualització del tallafocs 
actual disponible (PA-3020).  
 
També són objecte d’aquest concurs l’adquisició de les subscripcions a les bases de 
dades de URL malignes i de signatures d’atacs distribuïts, així com del manteniment del 
maquinari, per garantir el correcte funcionament. Els nous equips adquirits tindran accés a 
les actualitzacions de seguretat del fabricant. 
 
A continuació es detallen el total de productes a adquirir: 
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Producte Concepte Quantitat 
PAN-PA-3220 Palo Alto Networks PA-3220 with redundant AC 

power suplies 
2 

PAN-SVC-STND-3220-3YR Standard support 3-year prepaid, PA-3220 2 

PAN-PA-3220-ADVURL-
3YR-HA2 

Advanced URL filtering subscription 3 year prepaid 
for device in an HA pair, PA-3220 

2 

PAN-PA-3220-TP-3YR-HA2 Threat prevention subscription 3 year prepaid for 
device in an HA pair, PA-3220 

2 

 

4. Garantia i Extensió.  
 
Tot el material objecte d’aquest concurs estarà garantit pel fabricant contra tot defecte de 
disseny, muntatge i funcionament, per un termini mínim de tres anys des de la data de 
recepció del material. 
La garantia ha de quedar registrada al web del fabricant a nom de l’Ajuntament de 
Sabadell, en condicions i termini establerts. 

 

5. Abast 
 
L’abast del contracte objecte del present plec contempla: 

 El subministrament del maquinari detallat en els present plec tècnic. 
 El subministrament de les llicències associades al maquinari. 
 L’extensió de garantia de fabricant de tots els equips. 

 
La instal·lació i la configuració de l’equipament adquirit la realitzaran els tècnics municipals 
del Servei de Tecnologia i Sistemes d’Informació de l’Ajuntament. 
 
 

6. Confidencialitat 
 
Les empreses adjudicatàries es comprometen a mantenir l’estricta confidencialitat de 
qualsevol informació obtinguda com a conseqüència del contracte objecte del present 
plec, i a no fer-ne ús sense l’expressa autorització de l’Ajuntament de Sabadell. 
 

7. Condicions Generals 
 
Els licitadors no poden oferir equipament i material amb prestacions inferiors a les 
requerides en aquest plec. Es descartaran aquelles ofertes que no s’ajustin a les 
prestacions sol·licitades. 
 
No s’acceptaran productes descatalogats o d’imminent descatalogació, remanufacturats o 
recondicionats. 
 
Tots els equips hauran d’acomplir el Marcatge CE, així com totes les normatives 
mediambientals i d’estalvi d’energia vigents. 
 
Tot l'equipament serà lliurat al servei de Tecnologia i Sistemes d’Informació, Rambla 69, 
Edifici Narcís Giralt, 2n pis.  
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Tots els documents de llicències, siguin de programari o de maquinari, hauran de ser 
entregats en format electrònic a l’adreça de correu electrònic corporativa que 
s’especificarà a l’adjudicatari. Aquestes llicències quedaran registrades a les plataformes 
del fabricant a nom de l’Ajuntament de Sabadell.  
 
L’empresa adjudicatària es responsabilitzarà de qualsevol dany físic o lògic dels equips 
que pugui esdevenir durant el trasllat i la instal·lació.  
 
L’Ajuntament de Sabadell no assumirà cap altre cost associat a la implantació dels serveis 
contractats. 
  
 
 
Sabadell, a la data de la signatura electrònica. 
 
 Salvador Maza, Raimon
 CAP PROGRAMA TECNOLOGIA I SISTEMA
 07/04/2022 14:30
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