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1 INTRODUCCIO

L’Ajuntament de Sabadell disposa d’'una infraestructura informatica i de telecomunicacions
sobre la que es dona servei tant a la organitzacio interna com a la ciutadania, donant
compliment als requeriments normatius establerts per les Lleis 39/2015 i 40/2015 i el Reial
Decret 203/2021.

Sobre aquesta infraestructura, hi ha implantades diferents solucions tecnoldgiques per
garantir la gestio electronica integral dels diferents processos i procediments administratius.
Avui en dia, s’han implantat eines per, entre altres, possibilitar la relacié telematica amb els
ciutadans, per garantir la interconnexi6é de dades i documents amb altres administracions,
per garantir una gestié basada en el document i I'arxiu electronic, etc.

Donat el canvi normatiu expressat en aquestes lleis, s’ha generat un augment de la criticitat
d’aquests sistemes d’informacid, exposant-los a possibles atacs que poden comprometre la
disponibilitat, la integritat i la confidencialitat de les dades tractades.

Tot i que 'Ajuntament de Sabadell disposa de diversos sistemes de seguretat implantats
actualment per protegir-se d’aquests atacs, es considera necessari evolucionar aquests
sistemes a les actuals i futures necessitats.

La normativa actual requereix la disponibilitat dels sistemes en tot moment. Un dels
requeriments per garantir-ho és la supervisié constant d’aquestes eines de seguretat. L’Us
d’eines integrades entre elles facilita aquesta supervisio.

Davant aquests fets, es considera imprescindible que I'Ajuntament de Sabadell disposi d'un
Centre d'Operacions de Ciberseguretat, que faciliti un major control sobre la informacio i
augmentar considerablement la capacitat de respondre a possibles atacs cibernétics, que
poden comprometre de forma important els actius municipals.

2 OBJECTE

L'objectiu general del projecte és la contractacié d’'un conjunt d’eines i serveis per tal de que
I'Ajuntament disposi d’'un Centre d’Operacions de Seguretat (SOC).

Per tant, a partir de la implantacié de les eines necessaries definides en aquests plecs, aixi
com la seva configuracio, la integracié de les diferents fonts d’informacié que recullen
informacié que pot ser important per a la determinacié de problemes de seguretat i la
formacio en aquestes eines al personal técnic de I'’Ajuntament i alhora la sensibilitzaci6 de
tot el personal de I'Ajuntament en aquests aspectes, aconseguir un major nivell de seguretat
de '’Ajuntament i de les persones i col-lectius que s’hi relacionen.

Les funcions de primer nivell del Centre d’Operacions de Ciberseguretat seran exercides
per I'’Agencia de Ciberseguretat de Catalunya per la qual cosa, cal que les eines objecte del

present plec puguin estar en comunicacié amb altres Centres d'Operacions de Seguretat,
Ajuntament de Sabadell - Plaga de Sant Roc, 1 - 08201, Sabadell - Tel. 93 745 31 00 - www.sabadell.cat - NIF P08186001

Pla de Recuperacio,
Transformacié
W\ i Resiliéncia

Finangat per la Uni6é Europea

F i MINISTERIO
NextGenerationEU 'ﬁ

DE POLITICA TERRITORIAL
Y ADMINISTRACION PUBLICA

Ajuntament

3? GOBIERNO
de Sabadell

E DE ESPANA

El document electronic ha estat aprovat. Aquest document ha estat firmat per CAP PROGRAMA TECNOLOGIA | SISTEMA (Raimon Salvador Maza) a les 11:06 del dia 23/06/2022. Mitjancant el codi de verificacié segura 321S5E2E5H165Q0F119L pot comprovar la validesa de la firma electronica dels

documents signats al lloc web que li proporciona I'entitat emissora d'aquest document.



El document electronic ha estat aprovat. Aquest document ha estat firmat per CAP PROGRAMA TECNOLOGIA | SISTEMA (Raimon Salvador Maza) a les 11:06 del dia 23/06/2022. Mitjancant el codi de verificacié segura 321S5E2E5H165Q0F119L pot comprovar la validesa de la firma electronica dels

documents signats al lloc web que li proporciona I'entitat emissora d'aquest document.

Ajuntament
de Sabadell

en concret amb el Centre d'Operacions de Ciberseguretat de la Generalitat de Catalunya,
gestionat per I'Agéncia de Ciberseguretat de Catalunya, amb qui I'Ajuntament esta en
procés d’adhesio i en la mesura del possible amb el de I'Administracié General de I'Estat,
dirigit per la Divisi6 de Planificacié i Coordinacié de Ciberseguretat, dependent de la
Secretaria General d'Administracié Digital (SGAD) adscrita al Ministeri de Politica Territorial
i Funcié Publica. Aquestes connexions permetran reportar incidents de seguretat que
s'hagin pogut detectar al Centre d'Operacions de Seguretat de I'Ajuntament de Sabadell i
alhora rebre aquest mateix tipus d'informacié dels centres d'operacions esmentats
anteriorment.

També s’utilitzaran les eines proporcionades pel Centro Criptolégico Nacional, depenent del
CNI.

En concret aquestes eines han de permetre a '’Ajuntament:

» Ajudar a la prevencié i deteccid d’incidents de Ciberseguretat i donar-hi resposta,
posant en marxa les actuacions de proteccio pertinents davant les ciberamenaces i
els riscos inherents sobre les infraestructures tecnologiques, els sistemes
d'informacio, els serveis de les tecnologies de la informacié i la comunicacié, i la
informacié que aquests tracten.

» Permetre planificar, gestionar, coordinar i supervisar la Ciberseguretat a I'ambit de
I'Ajuntament i el seu sector public.

» Ajudar a minimitzar els danys i el temps de recuperacié en cas de ciberatac.

» Donar informacié per tal de poder investigar i analitzar tecnoldgicament els
ciberincidents i els ciberatacs sobre infraestructures tecnologiques, sistemes
d'informacio, serveis de tecnologies de la informacié i la comunicacio de I'Ajuntament
i el seu sector public.

» Recolliri emmagatzemar les dades pertinents de les entitats que gestionen serveis
publics o essencials a I'Ajuntament de Sabadell (Smatsa, TUS, Radio Sabadell,
Vimusa, PES ...) per conéixer l'estat de la seguretat de la informacio, informar
Alcaldia i proposar les mesures adequades duent a terme la gestié de riscos en
matéria de Ciberseguretat,

» Donar suport als responsables de la continuitat dels serveis i les infraestructures de
les tecnologies de la informacio i la comunicacio de I'Ajuntament de Sabadell i del
sector public.

3 SITUACIO ACTUAL

L’Ajuntament de Sabadell disposa de diferents eines informatiques per garantir el
compliment normatiu referent a la seguretat de la informacio i dels actius essencials de la
organitzacié.

El disseny i la operacié d’aquestes eines recau en el Programa de Tecnologia i Sistema del
Servei de Tecnologia i Sistemes d’informacio de I’Ajuntament de Sabadell.

L’Ajuntament disposa, entre d’altres, de:
¢ Mcafee Endpoint protection amb la corresponent ePO, fent les funcions de EDR.
o Firewall perimetral Paloalto networks
¢ Symantec messaging Gateway.
Les eines de seguretat requerides hauran de donar cobertura a:
o Directori Actiu corporatiu de Microsoft

e Microsoft Exchange
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e Servidors publicats a internet que presten servei a la ciutadania. (Seu electronica,
portal web municipal,...)

e Servidors publicats a internet amb els serveis d’infraestructura. ( Correu, DNS,...)
e Servidors critics de la xarxa corporativa.

L’Ajuntament disposa d’infraestructura de servidors virtuals amb VMWare.
4 ABAST

El contracte incloura el subministrament, instal-lacié i configuracio de les eines especifiques
de seguretat per la posada en marxa del Centre d’Operacions de Ciberseguretat de
'Ajuntament de Sabadell. Ha de contemplar també la integracié amb els elements ja
existents, sense cost afegit. També incloura la formacié al personal técnic municipal en la
configuracié de les eines i la sensibilitzacié del personal municipal en aspectes lligats a
ciberseguretat.

Tot aquest projecte es fara de forma coordinada amb el Servei de Tecnologies i Sistemes
d’Informacio.

41 Subministrament de les eines requerides per permetre a ’Ajuntament dotar-se
d’un Centre de Ciberseguretat.

L’abast del projecte contempla I'adquisicié de les llicéncies d'us de les diferents eines
que composen un Centre d’Operacions de Ciberseguretat i que en aquests moments
'Ajuntament no té. Aquestes eines seran proposades per les empreses licitadores. Es
valorara de forma positiva que aquestes eines estiguin homologades pel Centro Criptolégico
Nacional, i formin part de les incloses a la guia CCN-STIC 105, la qual es pot trobar al
seguent enllag (https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/quias-de-acceso-
publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-
tecnologias-de-la-informacion-y-la-comunicacion/file.html).

El subministrador haura de proporcionar els seglients components:

» Una eina SIEM (Security Information and Event Management). Aquesta eina
haura de permetre:

o Recopilacié centralitzada i en temps real de logs i evidéncies de cadascuna
de les aplicacions que composen el Centre d’'Operacions.

o Classificacié de logs i evidéncies per tematica.
o Analisi rapid i agil dels diferents logs i evidéncies recollits.

» Una eina Web Application Firewall (WAF), que permeti protegir a I'Ajuntament de
possibles multiples atacs als servidors d’aplicacions web de la xarxa interna.
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» Una eina Network Access Control (NAC), que permeti controlar i restringir 'accés
a la xarxa corporativa interna.

» L’eina Kaspersky Automated Security Awareness Platform, per promoure la
sensibilitzacié entre els treballadors de I'’Ajuntament i la formacié en seguretat.

4.1.1 Security Information and Event Management (SIEM)

Es objecte del contracte el subministrament de llicéncies SIEM (Security Information And
Event Management), eines orientades a recopilar informacié en temps real sobre els
esdeveniments de seguretat generats per la xarxa d'una organitzacid, per processar-la
posteriorment per generar informes i /o alertes que puguin ajudar a I'organitzacio en la presa
de decisions en matéria de seguretat.

Les funcions basiques de seguretat que ha de proporcionar el SIEM soén les seglents:

> Gesti6 de multiples fonts de dades. Ha de permetre administrar dades
d'esdeveniments provinents de diverses fonts com a servidors, bases de dades,
aplicacions, etc., aixi com consolidar aquestes dades i preservar la seva integritat
davant de modificacions no autoritzades

» Correlacio. Ha de tenir la capacitat de cercar atributs comuns i/o les relacions entre
els fitxers de registre d'esdeveniments de totes les fonts fent servir la marca de
temps com a eix per correlacionar les dades

» Serveis d'alertes. A partir de I'analisi automatitzada d'esdeveniments correlacionats,
aquest producte ha de ser capag de permetre la programaci6 d'alertes per notificar
als destinataris problemes o incidéncies de manera immediata. L'eina ha de
permetre 'enviament d’alertes per diversos canals, a una consola especifica, a
correu electronic, per SNMP, etc....

Repositori de dades sobre esdeveniments de seguretat. Aquesta eina ha de poder guardar
la informacio registrada sobre esdeveniments de seguretat dels sistemes que s'hi integren,
i servir de gran ajuda a la investigacio forense d'incidents de seguretat.

Caldra que la solucio proporcionada sigui escalable.
4.1.1.1 Requeriments generals

El producte ha de ser capac de rebre, identificar i interpretar esdeveniments procedents de
multiples fonts. Ha de suportar, almenys, els protocols Syslog i SNMP (Simple Network
Management Protocol) o connexio al registre d’events de Windows. També cal que sigui
suficientment configurable per interpretar i normalitzar informacioé procedent d'aplicacions o
eines propietaries, en particular, ha de permetre la integracié amb les eines especificades
al punt 3 del present document i amb les eines proposades a la licitacié (NAC i WAF)

Per a la funcionalitat d’analisi i correlacié d’esdeveniments, el producte facilitara la creacié
d’alarmes o notificacions en el cas de detectar potencials riscos per a la seguretat.

El producte haura de ser capag d’analitzar les dades recollides en funcié de regles definides,
per identificar usos indeguts o activitats malicioses, registrant el resultat de les analisis.

El producte ha de protegir els esdeveniments emmagatzemats d'accessos, modificacions i
esborrats no autoritzats, aixi com prevenir la pérdua d'esdeveniments per omplir I'espai
d'emmagatzematge.

Per a la seva integracid6 a amb I'Agéncia de Ciberseguretat de Catalunya la solucié
disposara d'una API per a la federacio tant amb aquesta com amb el CCN, a fi de poder
monitoritzar les alertes de seguretat de perillositat Alta, Molt Alta i Critica, segons la norma
CCN-STIC 817 de Gesti6 d'Incidents.

4.1.1.2 Requeriments de protecci6 Common Criteria

El producte ha d’estar certificat amb un dels perfils de proteccié certificats seguients d’acord
amb la norma Common Criteria:
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PERFILS DE PROTECCIO
Perfil de proteccio Versio Data Organisme
responsable
Collaborative Protection Profile for Network 2.2e 27/03/2022 CCDB
Devices
Collaborative Protection Profile for Network 2.1 24/09/2018 CCDB
Devices
Collaborative Protection Profile for Network 2.0 + Errata  14/03/2018 CCDB
Devices 20190214
Collaborative Protection Profile for Network 1.0 27/02/2015 CCDB

Perfils de proteccié6 Common Criteria — CCN STIC-140 Annex B.6 pt.4.1

En el cas que el producte no estigui certificat contra cap del perfils anteriors, caldra acreditar
una declaracio de seguretat (Security Target) certificada amb un nivell de confianga EAL
(Evaluation Assurance Level) EAL2 o superior. La declaracio de seguretat ha d'implementar
els SFR (Security Functional Requirements) apropiats per satisfer, almenys, els Objectius

Objectiu

Auditoria: Registre
d’esdeveniments |

Auditoria: Registre
d’esdeveniments Il
Auditoria: Lectura de
registres

Auditoria: Modificacié de
registres

Auditoria: Prevenciéo de

pérdua de dades

Auditoria: Transmissi6
segura de registres
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de Seguretat que es recullen a la taula segtent:

Descripcio

El producte haura de guardar un registre d’auditoria per a
esdeveniments de seguretat rellevants que passin en el
sistema

Per a cada esdeveniment d’auditoria es registrara, al menys,
la seguent informacié: data/hora de I'esdeveniment, tipus
d’esdeveniment, subjecte identificat (en el cas que
correspongui) i el resultat de 'esdeveniment (éxit o fracas)

El producte haura de de protegir els registres d’auditoria
guardats, d’accessos no autoritzats.

El producte haura de de protegir els registres d’auditoria
guardats, de modificacions i esborrat no autoritzats.

El producte haura de disposar de mecanismes apropiats per
a prevenir la pérdua de registres d’auditoria, en el cas de que
I'espai demmagatzemament dels registres arribi al seu limit.

En el cas que el producte tingui la capacitat de transmetre
els registres d’auditoria a altres dispositius o serveis externs,
haura d’utilitzar un protocol segur per a la transmissié.
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Control d’accés: El producte ha d’identificar de forma unica als usuaris, i
Identificacié i autenticacid autenticar-los abans de donar-li’'s accés a funcions i dades

del producte.

Gesti6 de la seguretat: El producte ha de proporcionar un conjunt de funcions de
funcions gestio que permetin el control adequat de les seves funcions
i dades.

Gestio de la seguretat: El producte ha de garantir que només els usuaris amb els
permisos permisos adequats, puguin exercir el control de les dades i
funcions del producte

Segellat de temps El producte ha de proporcionar una font fiable de temps per
als registres d’auditoria.

4.1.1.3 Requeriments de criptografia

El producte no emmagatzemara cap credencial en clar en memoria no volatil. El producte
ha d'impedir I'accés en clar als parametres de seguretat critics del sistema (claus
simétriques i claus privades).

En cas que el producte utilitzi algorismes i funcions criptografiques, ha de suportar I'is
d'aquelles acceptades per a nivell Alt de 'ENS segons la guia CCN-STIC-807 amb les
longituds de clau requerides, aixi com proporcionar capacitats de configuracié que permetin
obligar-ne I'is d'aquests algorismes exclusivament.

4.1.1.4 Requeriments de confiabilitat

El producte utilitzara protocols segurs (IPSec, TLS 1.2 o superior, etc.) per a l'establiment
de canals de confianga per a l'intercanvi d'informacié amb altres entitats Tl autoritzades,
I'administracié remota o els usuaris remots.

4.1.1.5 Requeriments d’integracio

L’eina haura de ser integrable mitjancant API's i/o web services. L’existéncia d’integracions
ja desenvolupades entre 'eina i les eines que empra a hores d’ara I’Ajuntament o la resta
d’eines presents a I'oferta (WAF, NAC), seran tingudes en compte de cara a la valoracio de
les ofertes presentades.

En qualsevol cas, amb el SIEM s’hauran d’integrar la resta d’eines presents a I'oferta (WAF
i NAC), aixi com les eines que empra a hores d’ara I’Ajuntament en matéria de seguretat
(punt 3 del present document).

A efectes de volumetria, el SIEM haura de rebre, registrar i processar events de les
seguents fonts de dades (17) :

e Mcafee ePO i EPP.

e Firewall perimetral Paloalto networks (cluster actiu-actiu)

e Symantec Messaging Gateway.

e Directori Actiu corporatiu de Microsoft, incloent DNS i DHCP
e Microsoft Exchange

e Servidors publicats a internet que presten servei a la ciutadania. (5 servidors
Windows o Linux)

e Servidors critics de la xarxa corporativa. (5 Servidors Windows o Linux)
e Xarxa de commutacié Cisco.
e Controladora Wifi Aruba 7210
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El proveidor haura de certificar que pot integrar les fonts detallades, sigui amb connector
preexistent o amb integracié a mida, amb una declaraci6 responsable per a cada cas.

Els sistema SIEM haura de disposar de la capacitat de rebre un minim de 1250 Events per
segon, i processar un minim de 50GB diaris d’informacio.

4.1.2 Web Application Firewall (WAF)

Es objecte del contracte el subministrament de les llicéncies WAF (WEB APPLICATION
FIREWALL) o Firewalls d’aplicacions web que analitzin i filtrin el transit adregat a aplicacions
web especifiques.

La solucio aportada haura de gestionar el trafic de 10 llocs web amb els seus corresponents
certificats SSL durant un minim de 24 mesos.

4.1.2.1 Requeriments de seguretat

El producte ha de proporcionar una politica de seguretat WAF per governar el transit dirigit
a les aplicacions i serveis web que protegeix. La politica permetra la configuracié de regles
per part dels administradors.

En funcié de les regles configurades, es poden llengar les accions especificades per
I'administrador. Dins de les accions possibles, es podra alertar i/lo bloquejar el transit
sospitds.

El producte permetra la creacio de llistes blanques (explicitament autoritzades) i negres
(explicitament denegades). Aquestes llistes es poden basar en adreces IP, protocol, servei,
etc.

El producte s'ha de detectar i protegir davant, almenys, dels tipus d'atacs segients:

Tipus d’atac Descripcié

Atacs DoS i DDoS Atacs de denegacio de servei i denegacio de
servei distribuida

Injeccié Consisteix en I'enviament a un intérpret, de
diverses dades malicioses com a part d’'una
ordre o consulta. El tipus de dades que se
solen emprar sén SQL, NoSQL, OS i LDAP.
L’'objectiu és que I'intérpret executi les ordres
no desitjades o proporcioni informacié sense
I'autoritzacié adequada.

Debilitat d’autenticacié Un atacant s’aprofita de mecanismes
d’autenticacio i control de sessio febles, en
l'aplicacié o servei web. D’aquesta manera,
pot comprometre credencials o tokens de
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Espai de dades sensibles

Entitats externes XML

Debilitat de control d’accés

Configuracié de seguretat incorrecta

Cross-Site Scripting

Deserialitzacié insegura

Us de components amb vulnerabilitats
conegudes

Insuficient monitoritzacio i logging

sessié per assumir la identitat d’usuaris
legitims, de forma temporal o permanent.

Un atacant s’aprofita de mecanismes febles
de proteccié de dades sensibles (en repds o
en ftransit) en aplicacions i serveis web.
D’aquesta manera, un atacant pot robar
aquestes dades débilment protegides, per a
realitzar fraus amb targetes de credit, robatori
d’identitat o altres.

Un atacant pot emprar entitats externes dins
de documents XML, per revelar arxius
integres, escaneig de ports interns, execucié
remota de codi i atacs de denegacio de servei.

Un atacant s’aprofita de mecanismes de
control d’accés febles en I'aplicacié o servei
web. D’aquesta manera, pot accedir a
funcionalitats o dades no autoritzades.

Un atacant s’aprofita d’'una configuracié de
seguretat incompleta o incorrecta en
l'aplicaci6 o servei web. No uUnicament la
configuracié incorrecta d’opcions, funcions i
parametres, siné la falta de pegats de
seguretat i actualitzacio regular.

Una atacant s’aprofita de febleses en
aplicacions o serveis web, que recullen dades
no confiables i els envien al navegador web
sense una validacid prévia o codificacid
adequada. D’aquesta manera, un atacant pot
executar ordres en el navegador de la victima,
segrestar una sessi6, modificar els llocs web
o redireccionar l'usuari cap un lloc maliciés.

Un atacant s’aprofita de la feblesa d’algunes
aplicacions i serveis web, que accepten
objectes serialitzats maliciosos, els quals
poden ser manipulats o esborrats per
l'atacant, per realitzar atacs de repeticio,
injeccid o escalat de privilegis. En el pitjor dels
casos, la dessacralitzaci6 insegura pot
conduir a I'execucié remota de codi en el
servidor.

Un atacant s’aprofita de components com
libreries, frameworks, i altres moduls de
software, que s’executen amb els mateixos
privilegis que 'aplicacié. D’aquesta manera, si
algun dels components és vulnerable,
latacant pot llangar atacs que provoquin
pérdua de dades o la presa de control del
servidor.

Un atacant s’aprofita d'una ineficient
monitoritzacié de les aplicacions i serveis
web, juntament amb la falta d’'un mecanisme
de resposta a incidents adequat. D’aquesta
manera, I'atacant pot llangar atacs al sistema
de forma persistent i mantinguda en el temps,
saltar a altres sistemes y manipular, extreure
o destruir dades.
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Altres atacs Es podran declarar altre tipus d’atacs que

siguin mitigats pel producte.

4.1.2.2 Requeriments d’administracio

El producte ha de definir, almenys, el rol d'administrador i ser capag d'associar usuaris a
rols. A més, el producte ha de ser capag de realitzar la gestié de les funcionalitats seglents:

» Administracié del producte de forma local i/o remota.
» Configuracio del temps de terminacié de sessio o bloqueig en detectar inactivitat.
» Altres parametres d’administracié configurables.

El producte ha d'assegurar que només un usuari amb permisos d'administrador sera
capagc de fer les funcions descrites anteriorment.

4.1.2.3 Requeriments d’identificacio
El producte haura d'identificar i autenticar cada usuari abans d'atorgar-hi accés.

El producte haura d'implementar mecanismes que impedeixin atacs d'autenticacio per forga
bruta, a més de protegir les credencials d'autenticacié de lectura i modificacié no
autoritzada.

El producte haura de disposar de la capacitat de gestié de les contrasenyes, amb els
seguents criteris:

» La contrasenya ha de poder configurar-se amb una longitud minima o igual a 12
caracters.

» La contrasenya ha de ser capa¢ de compondre's per lletres minuscules, lletres
majuscules, numeros i caracters especials [‘!”, “@”", “#”, “$”, “%”, “N", “&”, “*”, “(“, “]

El producte ha de bloquejar o tancar la sessi6 d'un usuari després d'un periode de temps
d'inactivitat determinat.

4.1.2.4 Requeriments d’auditoria

El producte haura de generar informacioé d'auditoria al comengament i finalitzacié de les
funcions d'auditoria i quan es produeixi algun dels esdeveniments seguents:

» Login i logout de personal autoritzat.

» Canvi a les credencials d'usuaris.

» Canvis en la configuracio del producte.
>

Esdeveniments relatius a la funcionalitat del producte.
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Els registres d'auditoria contindran almenys la informacié segient: data i hora de
I'esdeveniment, tipus d'esdeveniment identificat, resultat de l'esdeveniment, usuari que
produeix I'esdeveniment (si escau). Als registres d'auditoria se li aplicara la politica d'accés
seguent:

» Lectura: usuaris autoritzats.
» Modificacié: cap usuari.
> Esborrat: administradors.

Si es tracta d'un producte appliance, haura de ser capa¢ d'emmagatzemar la informacié
d'auditoria generada en si mateix o en una entitat externa. A més, aquest ha de ser capag
d'eliminar o sobreescriure registres anteriors d'auditoria quan l'espai d'emmagatzematge
estigui ple.

4.1.2.5 Requeriments de canal segur

El TOE haura d'establir canals segurs (HTTPS/TLS 1.2, TLS 1.2 o superior, IPSec, SSHv2,
etc.) quan intercanvii informaci6 sensible amb entitats autoritzades, o entre les diferents
parts del producte, emprant funcions, algorismes i protocols que hi estiguin d'acord al que
estableix la guia CCN-STIC-807 (p.ex.: HTTPS/TLS 1.2, TLS 1.2 o superior, IPSec, etc.).

4.1.2.6 Requeriments d’instal-lacié i actualitzacié confiables

El producte oferira la possibilitat de consultar la versié actual del firmware/software, iniciar
actualitzacions manualment i comprovar si hi ha noves actualitzacions disponibles.

El producte haura d'oferir mecanismes, d'acord amb la criptografia d'ocupacié a I'ENS, a
través de hashes o signatura digital per autenticar les actualitzacions de firmware/software
abans d'instal-lar-les.

L'actualitzacié del microprogramari/programari només es permet a usuaris amb rol
d'administrador.

En cas de tractar-se d'un producte software, aquest haura d'estar empaquetat de manera
que, si s'elimina, no deixi rastre de la instal-lacié (excepte per configuracions i fitxers de
sortida o auditoria). A més, aquest no descarregara ni modificara el seu propi codi binari i
Unicament utilitzara les biblioteques de terceres parts declarades pel fabricant.

4.1.2.7 Requeriments de criptografia

El TOE permetra exclusivament I'is de funcions, algorismes i protocols criptografics que
estiguin incloses entre les autoritzades per a Categoria ALTA de I'ENS, d'acord amb allo
establert a la guia CCN-STIC-807.

El producte ha d'impedir I'accés en clar als parametres de seguretat critics del sistema
(claus simétriques i claus privades).

En cas de subministrar un servei de generaci6 de bits aleatoris (RBG1) determinats, el
producte haura de:

> Utilitzar Hash_DRBG (any), HMAC_DRBG (any) o CTR_DRBG (AES).

» Usar una llavor d'almenys una font d'entropia que acumuli entropia de diverses fonts
o disposar d'una font d'entropia estudiada, amb un minim de bits d'entropia almenys
igual a la fortalesa més forta de seguretat de les claus i hashes que generara, segons
la ISO/IEC 18031:2011.

En cas de generar claus asimétriques, el producte podra utilitzar els algorismes seguents:
» ECC amb una longitud de clau de 256 o superior.
» FFC amb una longitud de clau de 3072 o superior.
» RSA amb una longitud de clau de 3072 o superior.
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Per establir claus, el producte podra utilitzar els algorismes seguents:
» Esquemes basats en RSA amb una longitud de clau de 3072 o superior.
» Esquemes basats en FFC amb una longitud de clau de 3072 o superior.
» Esquemes basats en ECC amb una longitud de clau de 256 o superior.
» Esquemes basats en DH grups 15, 19, 20, 21, 28, 29 o 30.

Les funcions resum o HASH que utilitzi el producte han d'utilitzar els algoritmes SHA-22 i
SHA-3 de longitud més gran o igual a 256.

Per als serveis de verificacid de signatura digital, el producte haura d'utilitzar un dels
algorismes seguents:

» Digital Signature Algorithm (DSA) amb una longitud de clau de 3072 bits o superior.

» Elliptic Curve Digital Signature Algorithm (ECDSA) amb una longitud de clau de 256
0 superior.

» RSA amb una longitud de clau de 3072 o superior.

El producte implementara xifratge de dades d'acord amb I'algorisme AES els modes CBC,
GCM i longitud de claus 128 bits o superior.

Per als serveis d'autenticacié de missatges, el producte podra utilitzar HMAC-SHA-1,
HMAC-SHA-256, HMAC-SHA384, HMAC-SHA512.

El producte ha d'implementar els métodes d'esborrament de claus segients:

» Per a memoria volatil, la destruccido podra ser realitzada utilitzant els métodes
segulents:

o Un patré de sobreescriptura d'una passada utilitzant un patré pseudoaleatori
generat pel RBG del producte o algun valor que no contingui cap parametre
de seguretat critic (PSC).

o Destruccié de la referéncia a la clau directament seguida per una crida al
“recol-lector d'escombraries” de la memoria.

» Per a memoria no volatil:

o Que utilitzi un algorisme de wear-leveling, la destruccié haura de consistir en
algun dels métodes segulents:

= Una sola passada de sobreescriptura amb un nou valor de clau de la
mateixa longitud o un altre valor que no contingui cap PSC.

= Esborrat de bloc.

o Que no utilitzi un algorisme wear-leveling, la destruccié s'haura d'executar
per:
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= Una o meés passades de sobreescriptura que no contingui cap PSC
seguit d'una lectura de verificacio.

= Esborrat de bloc.

Si la lectura de verificacio de les dades sobreescrites falla, el procés haura de ser repetit de
nou fins a assolir un numero N (N>1) d'intents en qué es retorni un error.

L’eina haura de ser integrable mitjancant API's i web services. L’existéncia d’integracions ja
desenvolupades entre 'eina i les eines que empra a hores d’ara I’Ajuntament o la resta
d’eines presents a I'oferta (SIEM, NAC), seran tingudes en compte de cara a la valoracié
de les ofertes presentades.

En qualsevol cas, I'eina haura d’estar plenament integrada amb el SIEM ofert.

4.1.3 Network Acces Control (NAC)

Es també objecte del contracte el subministrament d’una eina de Control d'Accés a Xarxa
(NAC) mitjancant la qual es pugui controlar que només els usuaris i els equips/dispositius
autoritzats tinguin accés als recursos i serveis de xarxa en funcid del seu nivell i perfil
d'accés.

Haura de complir amb els segients requisits minims:

» Ha de proporcionar serveis d'Authentication, Authorization and Accounting (AAA),
Bring Your Own Device (BYOD), i accés de convidats, incorporant identitat, estat,
informaci¢ fisica/dispositiu i politiques d'accés a la xarxa.

» El sistema de control d'accés ha de suportar accessos de Remote Authentication
Dial-In User Service (RADIUS) o de convidats a través d'un portal de manera
concurrent i amb alta disponibilitat.

» Disposar de Certificaci6 Common Criteria

A\

La solucié ha de ser multifabricant

» La solucio s'ha de poder implementar en appliances virtuals formant clister de més
de 2 equips per garantir alta disponibilitat en mode actiu/actiu amb failover
automatic. La configuracio de la solucié s’ha de poder implementar en un Unic punt,
que la replicara a la resta del equipament.

» La solucio en format virtual ha d'estar disponible a la plataforma VMware ESXi.

» La plataforma haura d'operar totes les funcionalitats a qualsevol appliance d'un
mateix cluster.

» Meétodes de perfilat de dispositius basats en NMAP, WMI, SNMP, SSH, sFLOW,
NetFlow, IPFIX, DHCP Fingerprinting, HTTP User-Agent, MAC OUIs, ...

» Aquesta informacié de perfilat es pot utilitzar a les politiques d'accés per permetre o
denegar l'accés del dispositiu a la xarxa.

» El sistema disposara de funcionalitats d’autoritzacié del accés en funcié de les
caracteristiques com pertinenga a un grup, tipus de dispositiu mobil, aplicacioé
utilitzada, localitzacié del dispositiu, estat de salut del equip client, etc...

» Autenticacio i autoritzacié d'accés utilitzant Directori actiu de Microsoft, Kerberos,
directoris compatibles LDAP, bases de dades SQL, Token Servers, Google G Suite
(via SAML o OAuth 2.0), Microsoft Azure Active Directory (via SAML o OAuth 2.0),

» La solucié ha de proporcionar un métode de control d'accés i perfilat de dispositius
sense la necessitat d'autenticacio (802.1x o MAC Authentication), ni la instal-lacié
d'agents.
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» EIl sistema ha de tenir inclosos a la plataforma de Gestié Web wizards de
configuracio i plantilles de politiques d'accés prestades.

» Compatibilitat amb els estandards definits per TNC (Trusted Network Connect) amb
especial focus pel que fa a l'estandard 802.1X

» Elsistema ha de donar suport a autenticacions mitjangant 802.1X, autenticaci6 MAC
i amb portal captiu.

» El sistema ha de donar suport a autenticacions basades en SNMP amb
commutadors de xarxa que no suportin protocols RADIUS.

» El sistema ha d’utilitzar protocols estandard que garanteixin la seva compatibilitat
amb diferents dispositius d’accés (switches, routers, firewalls, controladors WLAN,
terminadors VPN) de diferents fabricants.

» El sistema ha d'incorporar eines per generar informes, analisis i troubleshooting,
generar grafiques i taules. S'ha de poder correlar i organitzar informacié d'usuaris,
informacié d'autenticacions i informacié del dispositiu alhora.

» Disponibilitat d'API-REST per estendre el sistema i suportar sistemes de seguretat i
de Tl de tercers.

» Se suportaran els seglients métodes de enforcement per al control d'accés a la
xarxa:

o VLAN steering via RADIUS IETF attributes and VSAs
o VLAN steering and port bouncing via SNMP
o Access control lists — tant estatiques com dinamiques i descarregables ACLs.

o Rols o qualsevol altre atribut vendor-specific RADIUS suportat pel dispositiu
de xarxa

» El sistema ha de ser capag de facilitar autenticacio 802.1x PEAP per a usuaris que
pertanyin a multiples directoris actius.

» Suport de serveis AAA de xarxa amb métodes d'autenticacié com:
o RADIUS, RADIUS CoA, TACACS+, Web authentication, and SAML v2.0
o EAP-FAST (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS)
o PEAP (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public)
o TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MD5, PAP, CHAP)
o EAP-TLS
o EAP-TEAP (Tunneled EAP)
o PAP, CHAP, MSCHAPv1, MSCHAPV2, and EAP-MD5
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o Wireless and wired 802.1X and VPN

o OAuth2

o Microsoft NAP and NAC

o Windows machine authentication

o Online Certificate Status Protocol (OCSP)

o SNMP generic MIB, SNMP private MIB

o Common Event Format (CEF), Log Event Extended Format (LEEF)

» Possibilitat de separar els processos d'autenticaci6 i autoritzacio. Cada procés haura
de poder utilitzar bases de dades diferents.

» El sistema implementara els ultims estandards RFC corresponents als protocols
TLS, SNMP, MSCHAPv2, RADIUS amb totes les seves extensions, EAP, etc...

» La solucié de NAC ha de poder integrar-se amb equipament Paloalto, McAfee Epo
Agent, Aruba WLAN, Cisco Catalyst, SIEMs com RSA. Aquestes integracions no
suposaran un cost addicional al sistema de gestié d'usuaris i control d'accés.

» La solucio NAC haura d’incorporar mecanismes per executar un control de salut de
los dispositius que es connectin a la xarxa, sigui amb mecanismes basats en agent,
sense agent, o utilitzant agents ja instal-lats als clients, com per exemple, McAfee.

» El sistema ha de generar missatges Syslog per a tercers.
» Els missatges syslog podran filtrar-se en funcié dels diferents tipus d’events.

» Els missatges syslog es podran enviar simultaniament a diferents servidors, amb
filtres independents.

» El sistema ha de suportar missatges syslog en formats: Standard, LEEF, CEF y
RFC5424.

» Possibilitat de fer no només control d'accés a la xarxa siné també aplicacions tant
en local com en el nuvol:

o El sistema haura de poder actuar com a Identity Provider de SAML 2.0
o El sistema haura de poder actuar com a Service Provider de SAML 2.0

» El sistema incloura un portal captiu per a l'autenticacié d'usuaris aliens a
I'Ajuntament compatible amb les solucions WLAN més habituals dels diferents
fabricants de la industria.

» Aquest portal captiu incloura funcionalitats avangades d'autoregistre, mitjangant les
quals l'usuari alié a I'Ajuntament podra generar el seu compte de convidat sense
comprometre la seguretat de la xarxa.

» El sistema ha de tenir capacitat per registrar la sessié d'usuari, evitant aixi que
reaparegui el portal de convidats davant d'una suspensié del dispositiu client.

» El portal d'usuaris aliens a I'’Ajuntament proporcionara diversos métodes per al
liurament de credencials: correu electronic, SMS, impressié de tiquets.

» Eltemps d'expiracié de les credencials de convidats ha de ser configurable.

» El portal proporcionara informes d'activitat relativa al transit de convidats: numero
de visites, contingut multimédia mostrat, nimero de SMS enviats amb credencials,
etc.

» Possibilitat de personalitzacio del portal de convidats:

o Inclusi6 de menus que permetin registrar informacié relativa al convidat
(motiu de la visita, durada de la mateixa, persona a qui visita, etc.)
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o Generacio6 de portals HTML de diferent mida en funcié de la mida i resolucié
de les pantalles dels dispositius mobils.

o Possibilitat d'incloure tot tipus de contingut multimédia al portal: imatges,
audio, video, etc. que varii de forma dinamica segons patrons establerts.

» El sistema ha de disposar d'un sistema de reporting, integrat, que permeti la
generaci6 d’informes programada o sota demanda sobre la xarxa, els usuaris, els
dispositius connectats i les autenticacions. Han d’existir informes predeterminatsii la
possibilitat de definicio d’informes personalitzats i filtrats.

» La solucié NAC ha de disposar de les seglents certificacions de Seguretat:
o FIPS 140-2
o Extended Package for Authentication Servers Version 1.
o Collaborative Protection Profile for Network Devices Version 1.0.
o Certificat pel CCN a la categoria de control d’accés amb nivell ENS ALT.

L’Ajuntament disposa d’una planta instal-lada de commutadors de xarxa Cisco Catalyst amb
models 2960, 3560, 3750, 6509, 9200, 9500... Aixi mateix, es disposa d’una controladora
WLAN Aruba 7210.

S'han de subministrar les llicencies de programari amb totes les funcionalitats esmentades
que siguin necessaries per implementar la solucié6 NAC en un dels edificis municipals, on
es disposa de 9 commutadors de xarxa amb un total de 432 ports cablejats i 7 punts d’accés
wifi connectats a la controladora Aruba, amb un total de 500 equips connectats Es busca
una solucié escalable que permeti estendre’s a tota la xarxa municipal.

L’'eina haura de ser integrable amb la resta d’eines de seguretat de I'Ajuntament,
especialment amb el SIEM licitat al present plec. L’existéncia de connectors i/o
d’'integracions ja desenvolupades que s’ajustin a la infraestructura de I'’Ajuntament seran
tingudes en compte de cara a la valoracio de les ofertes presentades.

4.1.4 Kaspersky Automated Security Awareness Platform — Conscienciacio dels usuaris
en ciberseguretat.

Per tal de garantir que tota I'organitzacié municipal adquireix el nivell de seguretat optim, el
projecte contempla que el licitador haura de subministrar una eina d’analisi, sensibilitzacié i
formacioé en seguretat per a 700 treballadors municipals. Aquest subministrament anira
acompanyat del servei de 10 pindoles formatives d’entre 5 minuts i 10 minuts adrecades als
treballadors de I'’Ajuntament per tal de sensibilitzar-los en la importancia de I'us segur de les
eines informatiques de I’Ajuntament, a executar durant un periode de 12 mesos. La forma i
el contingut d’aquestes pindoles seran tingudes en compte de cara a la valoracié de I'oferta
presentada i per tant el licitador haura d’'informar quines pindoles proposa desenvolupar, en
quin format (videos, infografia, animacions, propostes d’activitats ...)
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En relacio a les activitats de de sensibilitzacid, 'empresa haura de subministrar les llicéncies
necessaries de 'eina Kaspersky Automated Security Awareness Platform, que sera I'eina
utilitzada per I'’Ajuntament per tal que els treballadors es vagin entrenant i conscienciant
amb practiques sobre la seguretat TIC.

L’empresa adjudicataria s’haura de comprometre a:
» Dissenyar, planificar i documentar les 10 pindoles formatives.

» Proveir el programari de sensibilitzacié Kaspersky Automated Security Awareness
Platform i fer la instal.lacio i configuracio.

» Planificar les tasques de conscienciacié associades sobre I'eina.

A\ 4

Fer el seguiment de I'execucié amb el primer grup d’usuaris.

» Formar als usuaris técnics de I'’Ajuntament en I'execucié d’aquestes tasques de
conscienciacié un cop finalitzi el primer pilot, amb altres grups d’usuaris.

» Les llicencies hauran de ser activades per un periode de 2 anys.

4.2 Fase d’instal-lacid, configuracié i integracié

El projecte contemplara, una vegada subministrades les eines, una fase d’instal-lacié de
les eines, configuracié d’aquestes i integracié, on es duran a terme la instal-laci6 i la
configuracié de les diferents eines contractades per part de I'Ajuntament i la integracio
d’aquestes amb la resta d’eines de seguretat de I'Ajuntament aixi com a les diferents fonts
de dades que puguin subministrar informacié clau en els processos de deteccié d’atacs o
de problemes de seguretat.

La instal-lacié es realitzara a la granja de servidors VMWare Vsphere als CPD de
'Ajuntament.

La instal-lacié acabara amb un ajust fi (“Fine tuning”) de les eines instal-lades.
A més de l'anterior, la fase d'instal-lacid, configuracio i integracio, contempla també:

» Donar suport a la instal-lacio de software del Centro Criptolégico Nacional (CCN),
en concret LUCIA i microClaudia, tasca que desenvolupara al mateix Ajuntament.

» Pla de proves associat a la implantacié. Per tal de garantir que els diferents
components que integren el Centre s’ajusten a l'operativa definida préviament,
I'adjudicatari dissenyara un Pla de proves complet. L’objectiu estratégic d’aquest pla
sera el de constatar que les eines i la seva integracioé disposa d’'un funcionament
optim. L’adjudicatari portara un control documentat de totes les proves i tasques
realitzades sobre els diferents components de la plataforma, que cristal-litzara en un
Informe de Pla de Proves.

4.3 Formacio del personal técnic de I’Ajuntament

Per garantir la correcta operativa de la plataforma, un cop finalitzades les fases anteriors
del projecte, s’executara una darrera fase de transferéncia del coneixement, que servira
per formar al personal responsable de I’Ajuntament.

Sera responsabilitat de I'adjudicatari garantir I'adient transferéncia del coneixement, sobre
el muntatge, configuracio i funcionalitat de les eines subministrades, envers I'equip técnic
de I'Ajuntament.

L’objectiu d’aquesta fase és garantir que I'equip técnic de I'’Ajuntament sigui capag, un cop
finalitzat el projecte, no unicament d’entendre el funcionament de les eines subministrades
i de la seva interaccid, sind de poder entendre i modificar-ne I'operativitat, garantir un s
normal d’aquestes, dur a terme les tasques de desenvolupament sobre el disseny de la
plataforma, etc. El licitador haura de facilitar un Pla de Formacio, en el qual s’identifiquin
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els cursos necessaris per dur a terme aquest objectiu, identificant-ne el contingut i
especificant el numero d’hores a executar.

Aquesta fase de transferéncia incloura també el lliurament de manuals sobre les eines
subministrades, tant pel seu Us com pel seu desenvolupament i configuracio posterior.

A més del lliurament dels manuals, I'adjudicatari facilitara a I’Ajuntament tot el material de
suport que es faci servir durant els cursos formatius.

Es preveu un formacié de 4 hores per eina als 7 integrants del Programa de Sistema i
Tecnologia del Servei de Tecnologia i Sistemes d’Informacio.

5 TERMINIS

El termini estandard d’implantacié sera de 18 mesos.
En qualsevol cas, el termini ha de contemplar com a minim les seglients fases:
1. Fase de subministrament de les eines: un mes.
2. Instal-lacié eines de seguretat, 5 mesos desglossats en:
a. Fase d’instal-lacio basica de les eines: un mes
b. Fase configuraci6 i integracio: tres mesos
c. Fase de formacio de I'equip de seguretat: un mes.
3. Fase de conscienciacio en ciberseguretat als usuaris: 12 mesos

6 DOCUMENTACIO A LLIURAR

En acabar cadascuna de les fases dels treballs d'implantacio de I'eina, el contractista haura
de lliurar a I'Ajuntament tota la documentaciéo generada en format electronic editable
(Microsoft Office o LibreOffice) o en qualsevol altre format que sigui adequat.

Tota la documentacié dels treballs d'implantacié de I'eina es lliurara en catala i es
conservara de manera que garanteixi la transferéncia de coneixement des del contractista
al personal de I'Ajuntament i també en cas de canvi en l'equip d'implantaci6 o de
manteniment i suport posterior.

Com a minim es caldra presentar la documentacio seguent:
» S’aportara I'escandall complet del equipament i de les llicéncies subministrades

» Pla de treball detallat de les tasques realitzades.
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» Actes de les reunions mantingudes en cadascuna de les fases de seguiment del
projecte.

Documentacié d’analisi i disseny, incloent esquemes de 'arquitectura logica i fisica.
Documentacio d’instal-lacid, parametritzacio i configuracié.

Plans de proves realitzades i resultats.

Manuals técnics i funcionals de les eines subministrades.

Manuals relacionats amb la transferéncia de coneixement

V V V V V VYV

La documentacio corresponent a les 10 pindoles formatives.

Salvador Maza, Raimon
CAP PROGRAMA TECNOLOGIA | SISTEMA
23/06/2022 11:06
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