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La Junta de Govern Local de I'’Ajuntament, en ses:sié ordinaria de 25 de juliol de 2022 i
segons proposta de la Tinéncia d’Alcaldia de I' Area de Desenvolupament Econdomic i
Impuls Administratiu , ha adoptat el segtient ACORD:

Aprovaciéo de Il'expedient de contractacié del subministrament, instal-lacié i
integracio de les eines que formaran part del Centre d'Operacions de Ciberseguretat
(Exp. TIC/2022/45).

Antecedents de fet

En data 1 de mar¢ de 2022 el Ple Municipal va aprovar el Pla de Mesures Antifrau
2022-2026 per garantir que els ajuts del Pla de Recuperacio, Transformacio i
Resilieéncia de la Unid Europea s'utilitzen de conformitat amb les normes aplicables i,
en particular, en alld a que es refereix a la prevencio, deteccio, correccio del frau, la
corrupcié i del conflicte d’'interessos, d’acord amb I'Ordre HFP/1030/2021, de 29 de
setembre, per la qual es configura el sistema de gestid del Pla de Recuperacio,
Transformacio i Resiliéncia.

El servei de Tecnologia i Sistemes d’Informacié proposa, mitjangant informe técnic el
23 de juny de 2022, emeés pel cap de servei de Tecnologia i Sistemes d’Informacié i el
cap de programa de Tecnologia i Sistema, I'aprovacio del procediment de contractacio
pel contracte mixt —de subministraments i de serveis— anomenat “Subministrament,
instal-lacio i integracié de les eines que formaran part del Centre d’Operacions de
Ciberseguretat de I'Ajuntament de Sabadell”, que té per objecte la contractacié d’'un
conjunt d’eines i serveis per tal de que I'’Ajuntament disposi d’'un Centre d’Operacions
de Seguretat, amb un valor estimat de 170.000,00 euros (140.000 euros corresponents
al subministrament i 30.000 euros al servei), un pressupost de licitacié de 205.700,00
euros (IVA inclos del 21% de 35.700,00 euros) i un termini d’execucioé de divuit mesos
a comptar des de la data de formalitzacié del contracte (es produira amb la signatura
de la tinenta d’alcaldessa), dividit en les segients fases:
- Fase de subministrament de les eines: un mes.
- Instal-lacio eines de seguretat, 5 mesos desglossats en
- Fase d’instal-lacié basica de les eines: un mes.
- Fase configuracio i integracié: tres mesos.
- Fase de formaci6 de I'equip de seguretat: un mes.
- Fase de conscienciacio en ciberseguretat als usuaris: 12 mesos.

La tipologia contractual és mixt —de subministraments i de serveis—, del que I'objecte
principal, atenent al més alt dels valors estimats, és el de subministraments, pel que
sera aquest el que regeixi I'adjudicacié del contracte.
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Aquest contracte es finanga amb el Fons Europeu de Recuperacié Next Generation de
la Unid Europea de conformitat amb la Resolucié de la Direccié General de Cooperacié
Autondmica i Local, 18 de maig de 2022, de concessio de subvencions destinades a
la transformacié digital i modernitzacio de les administracions de les entitats locals, en
la convocatoria aprovada per I'Ordre TER/1204/2021, de 3 de novembre, per la qual
s’aproven les bases reguladores i s’efectua la convocatoria corresponent a 2021, de
subvencions destinades a la transformacié digital i modernitzacio de les
Administracions de les entitats locals, en el marc del Pla de Recuperacid,
Transformacio i Resiliéncia.

El técnic d’administracié general informa favorablement a la proposta técnica atés que
aquesta s’ajusta al régim juridic aplicable, el 4 de juliol de 2022, sens perjudici del que
pugui establir I'informe preceptiu de la secretaria general d’aquest Ajuntament exigit
per la disposicio addicional, apartat 8, de la LCSP.

Aquest expedient esta subjecte al regim de fiscalitzacio limitada prévia d’acord amb els
articles 18 i 19 del Reglament de control intern de I'Ajuntament de Sabadell (RCIAS).

Fonaments de Dret

Es d’aplicacié basicament la normativa segiient:

a)

b)

e)

La Llei 9/2017, de 8 de novembre, de contractes del sector public (LCSP).

El Reial Decret-llei 36/2020, de 30 de desembre, pel que s’aproven les mesures urgents
per la modernitzacié de I’Administracié Publica i per 'execucié del Pla de Recuperacio,
Transformacio i Resiliéncia.

L’Ordre HFP/1030/2021, de 29 de setembre, per la qual es configura el sistema de
gestio del Pla de Recuperacié, Transformacié y Resiliéncia.

L’Ordre HFP/1031/2021, de 29 de setembre, per la que s’estableix el procediment i
format de la informacié a proporcional per les Entitats del Sector Public Estatal,
Autondmic i Local pel seguiment del compliment de les fites i objectius i d’execucio
pressupostaria i comptable de les mesures dels components del Pla de Recuperacio,
Transformacio y Resiliéncia.

El Decret de I'Alcaldia num. 6749/2019, de 25 de juny.

D’aquesta regulacio sén destacables les seglients consideracions juridiques:

1.

El plec de clausules administratives particulars amb el seu quadre resum que s’inclouen
en I'expedient és el tipus aprovat per I'Alcaldia, mitjangant Decret nimero 1071/2022,
de 9 de febrer, adaptat a la Llei 9/2017 de Contractes del Sector Public amb les
adaptacions normatives adients pels canvis que s’han introduit en aquesta des de la
seva entrada en vigor, fixant-se com a procediment de licitacio I'obert subjecte a
regulacié harmonitzada, per rad dels llindars establerts a l'article 21 de la LCSP. Aixi
mateix, aquest plec s’ha adaptat als requeriments previstos en Reial Decret-llei
36/2020, de 30 de desembre, aixi com en I'Ordre HFP/1030/2021, de 29 de setembre,
i I ordre HFP/1031/2021, de 29 de setembre, especialment adaptant el Quadre-resum
(annex 1 de I'esmentat plec).
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L’article 16 de la LCSP, en relaci6 amb l'article 298 i seglents de la mateixa Llei,
defineix i regula el contracte de subministraments, establint que sén aquells que tenen
per objecte I'adquisicio, I'arrendament financer o I'arrendament, amb o sense opcié de
compra, de productes o béns mobles.

L’article 17 de la LCSP, en relacié amb l'article 308 i seglients de la mateixa Llei,
defineix i regula el contracte de serveis, establint que sén prestacions de fer consistents
en el desenvolupament d’'una activitat o dirigides a I'obtencié d’un resultat diferent d’'una
obra o subministrament.

L’article 18 de la LCSP estableix que els contractes mixtos es regiran per les normes
del contracte que suposi la prestacié principal, que es determinara en funcioé del més
alt dels valors estimats.

L’article 116 de la LCSP, regula l'inici i contingut de I'expedient de contractacié, que
incorporara, en tot cas, els plecs de les clausules administratives que regularan el
contracte, el plec de prescripcions técniques, el document justificatiu de I'existencia de
credit, la justificacio de I'eleccio del procediment de licitacio, la justificacié dels criteris
de solvéncia técnica o professional i econodmica i financera, la justificacié dels criteris
que es tindran en consideracié per adjudicar el contracte i la del valor estimat del
contracte.

Els articles 122 i 124 de la LCSP regulen, respectivament, el contingut dels Plecs de
clausules administratives particulars i Plecs de prescripcions técniques particulars.

L’article 99 de la LCSP determina les normes relatives a I'objecte del contracte i, entre
elles, la prohibicié de fraccionament amb la finalitat de disminuir la quantia i eludir aixi
els requisits de publicitat o els relatius al procediment d’adjudicacié que correspongui.
Aixi mateix, 'esmentat precepte acull la obligacié de preveure la realitzacié independent
de les parts d’'un contracte per mitja de lots, sempre que la naturalesa o I'objecte del
contracte ho permetin i en cas de no fer-ho caldra justificar-ho degudament en
'expedient.

L’article 62 de la LCSP, preveu que l'd0rgan de contractaci® ha de nomenar un
responsable del contracte a qui li correspondra supervisar la seva execucio i adoptar
les decisions i dictar les instruccions necessaries amb el fi d’assegurar la correcta
realitzaci6 de la prestacio pactada.

L’article 145 de la LCSP regula els requisits i classes de criteris d’adjudicacio dels
contractes i determina que, aquesta adjudicacio es realitzara utilitzant una pluralitat de
criteris d’adjudicacio en base a la millor relacié qualitat-preu, que sera avaluada segons
criteris econdmics i qualitatius
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10. L’article 117 de la LCSP, estableix que, completat I'expedient de contractacio, s’ha de
dictar resolucié motivada per I'd6rgan de contractacié relativa a I'aprovacio d’aquest i a
l'obertura del procediment d’adjudicacio, aprovant la despesa corresponent, i que
aquesta resolucioé s’ha de publicar al perfil del contractant.

11. Larticle 135 de la LCSP estableix que l'anunci de licitacié per l'adjudicacié de
contractes de les Administracions Publiques, excepte els procediments negociats
sense publicitat, es publicara al perfil del contractant i quan estigui subjectes a regulacio
harmonitzada també en el Diari Oficial de la Unié Europea.

12. L’article 326 de la LCSP, en relacié a la disposicié addicional segona, determina
l'obligacié de que els dorgans de contractacié estiguin assistits per una Mesa de
contractacié, entre d’altres, en els procediments oberts i en regula les funcions de
'esmentat organ d’assisténcia.

13. La disposicié addicional tercera, apartat vuité, de la LCSP, exigeix I'informe juridic
preceptiu del Secretari en I'aprovacié dels expedients de contractacié.

14. L’article 58 del Reial Decret-llei 36/2020, de 30 de desembre, fixa el termini per la
presentacioé del recurs especial en matéria de contractacio, en els contractes finangats
amb el Pla de Recuperaci6, Transformacio i Resiliéncia, en deu dies naturals, que es
computaran de la forma establerta a I'article 50.1 de la LCSP.

15. L’article 6 de I'Ordre HFP/1030/2021, de 29 de setembre, imposa l'obligacié de les
entitats que participin del PRTR de disposar d’un pla de mesures antifrau.

16. L’article 7 de I'Ordre HFP/1030/2021, de 29 de setembre, estableix I'obligacié de les
entitats participants del PRTR de garantir I'abséncia de doble finangament.

17. L’article 8 de 'Ordre HFP/1030/2021, de 29 de setembre, en relacié amb l'article 10 de
de I'Ordre HFP/1031/2021, de 29 de setembre, recull les obligacions d’informacio i
identificacio dels perceptors finals dels fons, tant contractistes com subcontractistes.

18. L’drgan competent per I'aprovaciéo de I'expedient és la Junta de Govern Local, de
conformitat amb les normes de contractacio i disposicié pressupostaria contingudes al
Decret de I'Alcaldia nium. 6749/2019, de 25 de juny.

Per tot I'anterior, la Junta de Govern Local adopta els seguents
ACORDS

Primer. Aprovar el Plec de clausules administratives particulars i el quadre resum, aixi com
el plec de prescripcions tecniques que regiran el contracte mixt —de subministraments i de
serveis— anomenat “Subministrament, instal-lacio i integracié de les eines que formaran
part del Centre d’Operacions de Ciberseguretat de ’Ajuntament de Sabadell” amb els codis
CPV 48730000-4 (paquets de software de seguretat) i 72263000-6 (serveis
d’'implementacié de software).

Segon. Aprovar I'expedient de contractacio i 'obertura del procediment obert no subjecte a
regulacié harmonitzada del contracte mixt esmentat en I'acord anterior, amb un valor estimat
del contracte de 170.000,00 euros (140.000 euros corresponents al subministrament i
30.000 euros al servei), un pressupost de licitacié de 205.700,00 euros (IVA inclos del 21%
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de 35.700,00 euros), i un termini d’execucio de divuit mesos a comptar des de la data de
formalitzacio del contracte, tot i aixi el termini ha de contemplar les seglents fases:
- Fase de subministrament de les eines: un mes.
- Instal-lacié eines de seguretat: cinc mesos desglossats en:
- Fase d'instal-lacié basica de les eines: un mes.
- Fase configuracié i integracié: tres mesos.
- Fase de formacié de I'equip de seguretat: un mes.
- Fase de conscienciaci6 en ciberseguretat als usuaris: dotze mesos.

Tercer. Manifestar que I'actuacié objecte d’aquesta contractacié esta financada pel Fons
Europeu de Recuperacié Next Generation de la Unié Europea, en el marc del Pla de
Recuperacid, Transformacié i Resiliéncia, de conformitat amb la Resolucié de la Direccio
General de Cooperacié Autondmica i Local, de 18 de maig de 2022, de concessio de
subvencions destinades a la transformacio digital i modernitzacié de les administracions
de les entitats locals, en la convocatoria aprovada per 'Ordre TER/1204/2021, de 3 de
novembre, per la qual s’aproven les bases reguladores i s’efectua la convocatoria
corresponent a 2021, de subvencions destinades a la transformacié digital i modernitzacio
de les Administracions de les entitats locals, en el marc del Pla de Recuperacio,
Transformacié i Resiliéncia, i que a tal efecte s’han tingut en compte les mesures de
prevencié respecte als risc de frau, corrupcié o conflicte d’interés aplicables a aquesta
contractacié en els termes que recull el Pla de Mesures Antifrau 2022-2026 que va aprovar
pel Ple municipal en sessi6 del dia 1 de marg de 2022.

Quart. Aprovar la proposta d’autoritzacié de la despesa de la contractacié anteriorment
aprovada, que s’ha incorporat a la relacié comptable Q/2022/4064 i Q/2022/4171.

Cinqué. Subordinar l'autoritzacié d’aquesta despesa al crédit que per a cada exercici
autoritzin els respectius pressupostos.

Sisé. Nomenar els membres de la mesa de contractacié que assistiran a aquest organ de
contractacio, els noms i carrecs dels quals es descriuen i relacionen en l'apartat T del
Quadre resum (Annex 1 del PCAP) i que, de conformitat amb aquest Plec, aquesta mesa
sera la competent per a la valoracié de les ofertes que es presentin i formular, si s’escau, la
proposta d’adjudicacio; i fer constar que el servei municipal encarregat de la tramitacio de
I'expedient no disposa de suficient personal funcionari de carrera, i, per tant, forma part de
la mesa de contractacio personal funcionari interi.

Seté. Designar com a responsable del contracte el cap del Programa de Sistema i
Tecnologia del Servei de Tecnologia i Sistemes d’Informacid.

Vuité. Publicar I'anunci de licitacio al Perfil del contractant de I'Ajuntament de Sabadell de
la Plataforma de contractacié publica de la Generalitat de Catalunya en els termes
establerts per la LCSP.
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Nové. Mitjancant aquest acte administratiu s’aproven els documents annexos que
s’identifiquen a continuacid, el codi segur de verificacio dels quals permet la comprovacio
de la seva autenticitat i integritat per mitja de la seu electronica de I'Ajuntament de Sabadell:

Annex | Descripcié del document Referéncia Codi segur de verificacié

1 PPT Ciberseguretat TIC16100L5 | 321S5E2E5H165Q0F119L

2 PCAP + Annexos 2-7 PON Centre | TIC16100T4 | 6H210538275L02371BKB
d'Operacions de Ciberseguretat

3 QR PON Centre d'Operacions de | TIC16100T5 | 6C2V4X3E2S1H535017CV
Ciberseguretat

Sabadell, a la data de la signatura electronica.

Marta Farrés Falgueras Cabezuelo Valencia, David
ALCALDESSA SECRETARI GENERAL

26-07-2022 150709 28/07/2022 08:31

Ajuntament de Sabadell - Plaga de Sant Roc, 1 - 08201, Sabadell - Tel. 93 745 31 00 - www.sabadell.cat - NIF P08186001
6/6

El document electronic ha estat aprovat. Aquest document ha estat firmat per ALCALDESSA (Marta Farrés Falgueras) a les 15:07 del dia 26/07/2022i perSECRETARI GENERAL (David Cabezuelo Valencia) a les 08:31 del dia 28/07/2022. Mitjancant el codi de verificacié segura 234N15306R492F1V0O0RV

pot comprovar la validesa de la firma electronica dels documents signats al lloc web que li proporciona I'entitat emissora d'aquest document.





